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Секція 3. Захист інформації в інформаційно-комунікаційних системах
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ПРИЗНАЧЕННЯ СПЕЦІАЛІЗОВАНОГО ПРОГРАМНОГО 
ЗАБЕЗПЕЧЕННЯ ІЗ ЗАХИСТУ ІНФОРМАЦІЙНИХ РЕСУРСІВ
Розвиток інформаційно-комунікаційних технологій (ІКТ) є 
глобальною тенденцією науково-технічного прогресу останніх 
десятиліть. У зв'язку з цим в Україні, як і у більшості країн світу, в усі 
сфери життєдіяльності людини, суспільства та держави широко та 
інтенсивно впроваджуються новітні ІКТ. При цьому величезна 
кількість персональної, фінансової, комерційної та технологічної 
інформації зберігається в комп'ютерних базах та банках даних, а обмін 
нею здійснюється з ви ористанням всесвітньої глобальної мережі 
Інтернет.
Серед найбільш важливих вимог до будь-яких даних, поданих у 
цифровому вигляді, є забезпечення їх онфіденційності, цілісності, 
автентичності, неспростовності. Та им чином, проблема захисту 
інформаційних ресурсів є надзвичайно актуальною. Отже, майбутній 
фахівець інформати ки має володіти усіма методи ками та технологіями 
захисту інформаційних ресурсів.
Одним з найпоширеніших видів захисту інформаційних ресурсів 
є криптографічний захист, що реалізується шляхом перетворення 
інформації з використанням спеціальних (ключових) даних з метою 
приховування змісту повідомлення [1].
Криптологія -  наукова дисципліна, що вивчає проблеми 
риптографічного захисту інформації та риптографічного аналізу 
[2, с.22]. Варто зазначити, що с кладність програмування дея ких 
криптоалгоритмів вимагає наявності значної кількості академічних 
годин, що обмежує час для вивчення багатьох інших важливих понять 
та питань криптології. Тому для забезпечення кращої ефективності 
навчання пропонується ви ористовувати спеціалізоване програмне 
забезпечення із захисту інформаційних ресурсів, що орієнтоване на:
-  ознайомлення студентів з додатковими теоретичними 
відомостями;
-  закріплення набутих знань та умінь;
-  проведення лабораторних робіт;
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-  поглиблення міжпредме тних зв’язків (більшість 
криптографічних алгоритмів ґрунтуються на математичних 
поняттях та обчисленнях);
-  підготовку студентів до проектування та розробки 
криптографічного програмного забезпечення.
Криптографічне програмне забезпечення із захисту 
інформаційних ресурсів являє собою сукупність комп’ют ерних 
програм, признач них для:
-  шифрування (д ешифрування) даних;
-  виготовлення ключових даних та управління ними;
-  захисту від несанкціонованого доступу та модифікації,
включаючи засоби розмежування доступу до ресурсів 
електронно-обчислювальної системи користувачів
(ідентифікація та автентифікація) та засоби імітозахисту;
-  створе ння, накладання та п еревірки еле ктронного цифрового 
підпису;
-  створення віртуальних зашифрованих логічних дисків тощо.
Використання такого роду комп’ют е рних програм має цілий ряд
п р ваг -  унів рсальність, гнучкість, надійність, простота у 
використанні та можливість модифікації. Ознайомлення з 
різноманітними програмними засобами захисту інформаційних 
р сурсів та особливостями їх використання підвищує рів нь 
проф сійної підготовки фахівця з інформатики.
Разом з тим, до недоліків такого програмного забезпечення 
можна відн е сти: відсутність українського інт ерфе йсу, досить високу 
вартість.
Отже, спеціалізоване програмне забезпечення із захисту 
інформаційних ресурсів може забезпечити різнобічне і змістовне 
вивчення відповідної предметної галузі, формування у студентів 
навчальної, пізнавальної, проф сійної, інформаційно-комунікаційної 
та інших комп т нтност й.
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